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ΑΠΑΤΗΑΠΑΤΗ

�� ΑδίκημαΑδίκημα διαχρονικό. διαχρονικό. 

�� Εξελίσσεται και μετασχηματίζεται.Εξελίσσεται και μετασχηματίζεται.

�� Η δημιουργία Η δημιουργία εκτεταμένουεκτεταμένου ηλεκτρονικούηλεκτρονικού δικτύουδικτύου

συναλλαγώνσυναλλαγών μεμε τητη χρήσηχρήση σύγχρονωνσύγχρονων μέσωνμέσων οδήγησαν οδήγησαν 

στην ανάπτυξη στην ανάπτυξη μορφώνμορφών ΗλεκτρονικήςΗλεκτρονικής ΑπάτηςΑπάτης..

�� Περισσότερο διαδεδομένες μορφές το Περισσότερο διαδεδομένες μορφές το SKIMMING SKIMMING σε σε 

ATMATM & & POSPOS..

�� Ηλεκτρονικές απάτες μέσω διαδικτύου, όπως Ηλεκτρονικές απάτες μέσω διαδικτύου, όπως 

PHISHING & PHARMING.PHISHING & PHARMING.
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SKIMMINGSKIMMING

ΑΤΜΑΤΜ
Αυτόματες Ταμειολογιστικές ΜηχανέςΑυτόματες Ταμειολογιστικές Μηχανές

ΗλεκτρονικήΗλεκτρονική υφαρπαγήυφαρπαγή τωντων δεδοµένωνδεδοµένων

πουπου βρίσκονταιβρίσκονται αποθηκευµένααποθηκευµένα

στηστη µαγνητικήµαγνητική πίσταπίστα τωντων τραπεζικώντραπεζικών καρτώνκαρτών & & 

δηµιουργίαδηµιουργία κλωνοποιηµένωνκλωνοποιηµένων καρτώνκαρτών..

POSPOS
τερματικά μηχανήματα πώλησηςτερματικά μηχανήματα πώλησης

Point Of SalePoint Of Sale
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SKIMMING SKIMMING ΣΕ ΣΕ ATMATM

�� ΚατασκευήΚατασκευή ή προμήθεια από το διαδίκτυο, των ή προμήθεια από το διαδίκτυο, των 
ηλεκτρονικών μηχανισμών παγίδευσης.ηλεκτρονικών μηχανισμών παγίδευσης.

�� Επιλογή ΑΤΜ Επιλογή ΑΤΜ -- στόχου, συνήθως σε πολυσύχναστο στόχου, συνήθως σε πολυσύχναστο 
σημείο.σημείο.

�� Εγκατάσταση μηχανισμού παγίδευσης, η οποία διαρκεί Εγκατάσταση μηχανισμού παγίδευσης, η οποία διαρκεί 
λίγα δευτερόλεπτα.λίγα δευτερόλεπτα.

�� Ο μηχανισμός αποσύρεται από το ΑΤΜ και με τη χρήση Ο μηχανισμός αποσύρεται από το ΑΤΜ και με τη χρήση 
ηλεκτρονικού υπολογιστή μεταφέρονται τα προσωπικά ηλεκτρονικού υπολογιστή μεταφέρονται τα προσωπικά 
δεδομένα των καρτών που υφαρπάχθηκαν.δεδομένα των καρτών που υφαρπάχθηκαν.

�� Κατασκευή καρτών Κατασκευή καρτών -- κλώνων των γνησίων καρτών και κλώνων των γνησίων καρτών και 
πραγματοποίηση παράνομων συναλλαγών σε Ελλάδα και πραγματοποίηση παράνομων συναλλαγών σε Ελλάδα και 
εξωτερικό.    εξωτερικό.    

ΤΡΟΠΟΣΤΡΟΠΟΣ ΔΡΑΣΗΣ (ΔΡΑΣΗΣ (MODUS OPERANDIMODUS OPERANDI))
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�� ΗΗ πλειονότητα των δραστών είναι υπήκοοι Ρουμανίας πλειονότητα των δραστών είναι υπήκοοι Ρουμανίας 

και Βουλγαρίαςκαι Βουλγαρίας..

�� Σε μικρότερο βαθμό συναντούμε άτομα άλλων Σε μικρότερο βαθμό συναντούμε άτομα άλλων 

εθνικοτήτων.εθνικοτήτων.

�� Σε δύο υποθέσεις έχουν συλληφθεί και κατηγορηθεί Σε δύο υποθέσεις έχουν συλληφθεί και κατηγορηθεί 

Έλληνες.Έλληνες.

�� Οι δράστες ανήκουν κατά κύριο λόγο σε οργανωμένες Οι δράστες ανήκουν κατά κύριο λόγο σε οργανωμένες 

εγκληματικές ομάδες.εγκληματικές ομάδες.

SKIMMING SKIMMING ΣΕ ΣΕ ATMATM

ΔΡΑΣΤΕΣΔΡΑΣΤΕΣ
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�� ΑκολουθείταιΑκολουθείται ιεραρχική δομή.ιεραρχική δομή.

�� Οι κεφαλές της Ε.Ο. βρίσκονται στη Χώρα καταγωγής Οι κεφαλές της Ε.Ο. βρίσκονται στη Χώρα καταγωγής 
(πυρήνας)(πυρήνας). Συντονίζουν τις μετακινήσεις των . Συντονίζουν τις μετακινήσεις των 
υπολοίπων μελών και φροντίζουν για την κάλυψη  υπολοίπων μελών και φροντίζουν για την κάλυψη  
των εξόδων. των εξόδων. 

�� Ομάδες συνεργών τους διαμοιράζονται σε διάφορες Ομάδες συνεργών τους διαμοιράζονται σε διάφορες 
Χώρες, αναπτύσσοντας κοινωνική και οικονομική Χώρες, αναπτύσσοντας κοινωνική και οικονομική 
δραστηριότητα και τοπικά δίκτυα συνεργατών, δραστηριότητα και τοπικά δίκτυα συνεργατών, 
έτοιμες να δράσουν έτοιμες να δράσουν (μεσαία επιχειρησιακά κύτταρα)(μεσαία επιχειρησιακά κύτταρα). . 

�� Μικρότερες ομάδες ομοεθνών τους, συγκροτούνται Μικρότερες ομάδες ομοεθνών τους, συγκροτούνται 
περιστασιακά και δραστηριοποιούνται σε διάφορες περιστασιακά και δραστηριοποιούνται σε διάφορες 
Χώρες, κατευθυνόμενοι από τα μέλη της Ε.Ο. που Χώρες, κατευθυνόμενοι από τα μέλη της Ε.Ο. που 
έχουν εγκατασταθεί εκείέχουν εγκατασταθεί εκεί (εκτελεστικά(εκτελεστικά όργανα)όργανα). . 
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ΔΟΜΗΔΟΜΗ ΕΓΚΛΗΜΑΤΙΚΩΝ ΟΜΑΔΩΝ (Ε.Ο.) ΕΓΚΛΗΜΑΤΙΚΩΝ ΟΜΑΔΩΝ (Ε.Ο.) 
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�� ΜέχριΜέχρι το έτος 2006, οι δράστες κατηγορούνταν για το έτος 2006, οι δράστες κατηγορούνταν για 
τα αδικήματα της τα αδικήματα της ΑΑπάτης & της Πλαστογραφίας σε πάτης & της Πλαστογραφίας σε 
βαθμός πλημμελήματος, με αποτέλεσμα:βαθμός πλημμελήματος, με αποτέλεσμα:
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ΕΠΙΒΟΛΗΕΠΙΒΟΛΗ ΤΟΥ ΝΟΜΟΥΤΟΥ ΝΟΜΟΥ

�� γρήγορηγρήγορη εκδίκαση των υποθέσεωνεκδίκαση των υποθέσεων

�� επιφανειακή διερεύνηση των υποθέσεωνεπιφανειακή διερεύνηση των υποθέσεων

�� επιβολή μικρών εξαγοράσιμων ποινώνεπιβολή μικρών εξαγοράσιμων ποινών

�� επαναδραστηριοποίηση των κατηγορουμένωνεπαναδραστηριοποίηση των κατηγορουμένων
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�� ΜετάΜετά το έτος 2006, οι δράστες κατηγορούνται το έτος 2006, οι δράστες κατηγορούνται 
επιπρόσθετα και για παραβίαση του Νόμου για την επιπρόσθετα και για παραβίαση του Νόμου για την 
Προστασία των Προσωπικών Δεδομένων (άρθρο 22 §§  Προστασία των Προσωπικών Δεδομένων (άρθρο 22 §§  
4 & 6 Ν. 2472/1997), η οποία αποτελεί κακούργημα,              4 & 6 Ν. 2472/1997), η οποία αποτελεί κακούργημα,              
με αποτέλεσμα :με αποτέλεσμα :
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ΕΠΙΒΟΛΗΕΠΙΒΟΛΗ ΤΟΥ ΝΟΜΟΥΤΟΥ ΝΟΜΟΥ

�� ΓιαΓια κάθε υπόθεση μετά την Αστυνομική Έρευνα, κάθε υπόθεση μετά την Αστυνομική Έρευνα, 
διατάσσεται Κύρια Ανάκριση και διενεργείται διατάσσεται Κύρια Ανάκριση και διενεργείται 
επισταμένη έρευναεπισταμένη έρευνα

�� οι δράστες προφυλακίζονται & επιβαρύνονται οι δράστες προφυλακίζονται & επιβαρύνονται 
οικονομικά με μεγάλα έξοδα της υπεράσπισής τουςοικονομικά με μεγάλα έξοδα της υπεράσπισής τους

�� Αποτροπή επαναδραστηριοποίησηςΑποτροπή επαναδραστηριοποίησης

�� Επιβολή ποινών κάθειρξης άνω των 5 ετώνΕπιβολή ποινών κάθειρξης άνω των 5 ετών
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�� ΑπόΑπό το Σεπτέμβριο του έτους 2006 έως και σήμερα, από το  το Σεπτέμβριο του έτους 2006 έως και σήμερα, από το  
Τμήμα Οικονομικών Εγκλημάτων έχουν συλληφθεί 36 άτομα (35 Τμήμα Οικονομικών Εγκλημάτων έχουν συλληφθεί 36 άτομα (35 
άνδρες & 1 γυναίκα), τα οποία εμπλέκονταν σε 18 υποθέσεις άνδρες & 1 γυναίκα), τα οποία εμπλέκονταν σε 18 υποθέσεις 
SKIMMINGSKIMMING..
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ΣΥΛΛΗΨΕΙΣΣΥΛΛΗΨΕΙΣ

ΥΠΗΚΟΟΤΗΤΕΣ ∆ΡΑΣΤΩΝ

4

31

28

ΡΟΥΜΑΝΟΙ ΒΟΥΛΓΑΡΟΙ ΕΛΛΗΝΕΣ ΟΥΓΓΡΟΙ

�� ΟιΟι δράστες προφυλακίσθηκαν, δράστες προφυλακίσθηκαν, 
ενώ για δύο εκ των υποθέσεων ενώ για δύο εκ των υποθέσεων 
έχουν εκδοθεί αποφάσεις έχουν εκδοθεί αποφάσεις 
δικαστηρίου, σύμφωνα με τις δικαστηρίου, σύμφωνα με τις 
οποίες επιβλήθηκαν σε 4 οποίες επιβλήθηκαν σε 4 
αλλοδαπούς ποινές κάθειρξης αλλοδαπούς ποινές κάθειρξης 
άνω των 7 ετών.    άνω των 7 ετών.    
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�� ΜέχριΜέχρι και σήμερα δεν έχουν προκύψει στοιχεία σχετικά και σήμερα δεν έχουν προκύψει στοιχεία σχετικά 
με την κατάληξη των χρηματικών ποσών που με την κατάληξη των χρηματικών ποσών που 
προέρχονται από την παράνομη δραστηριότητα του προέρχονται από την παράνομη δραστηριότητα του 
skimmingskimming..

�� Ο συνήθης τρόπος μεταφοράς αυτών είναι μέσω Ο συνήθης τρόπος μεταφοράς αυτών είναι μέσω 
διεθνών εταιρειών μεταφοράς χρημάτων (WESTERN διεθνών εταιρειών μεταφοράς χρημάτων (WESTERN 
UNION, MONEY GRAM κ.α.) ή με την απόκρυψή τους UNION, MONEY GRAM κ.α.) ή με την απόκρυψή τους 
σε λεωφορεία ή ιδιωτικά αυτοκίνητα.σε λεωφορεία ή ιδιωτικά αυτοκίνητα.

SKIMMING SKIMMING ΣΕ ΣΕ ATMATM

ΟΟ ΔΡΟΜΟΣ ΤΟΥ ΧΡΗΜΑΤΟΣ ΔΡΟΜΟΣ ΤΟΥ ΧΡΗΜΑΤΟΣ 



ΡΑΓΚΟΣΡΑΓΚΟΣ ΚΩΝΣΤΑΝΤΙΝΟΣΚΩΝΣΤΑΝΤΙΝΟΣ

�� ΜέχριΜέχρι σήμερα δεν έχει παρατηρηθεί κρούσμα σήμερα δεν έχει παρατηρηθεί κρούσμα 
skimming skimming σε σε POSPOS που βρίσκεται σε κάποιο κατάστημα.που βρίσκεται σε κάποιο κατάστημα.

�� Η μορφή αυτή ηλεκτρονικής Απάτης παρατηρείται Η μορφή αυτή ηλεκτρονικής Απάτης παρατηρείται 
περισσότερο στο εξωτερικό. περισσότερο στο εξωτερικό. 

�� Τα τελευταία 2 χρόνια έχουν αποκαλυφθεί 4 υποθέσεις Τα τελευταία 2 χρόνια έχουν αποκαλυφθεί 4 υποθέσεις 
απατών με απατών με POSPOS..

�� Ημεδαποί και αλλοδαποί έμποροι, είχαν εφοδιαστεί Ημεδαποί και αλλοδαποί έμποροι, είχαν εφοδιαστεί 
νόμιμα από συνεργαζόμενες Τράπεζες νόμιμα από συνεργαζόμενες Τράπεζες POSPOS..

�� Οι ανωτέρω μαζί με συνεργούς τους Οι ανωτέρω μαζί με συνεργούς τους 
πραγματοποιούσαν εικονικές συναλλαγές, με πραγματοποιούσαν εικονικές συναλλαγές, με 
κλεμμένες πιστωτικές κάρτες και κάρτες που εξέδωσαν κλεμμένες πιστωτικές κάρτες και κάρτες που εξέδωσαν 
οι ίδιοι με πλαστά στοιχεία.   οι ίδιοι με πλαστά στοιχεία.   

SKIMMING SKIMMING ΣΕ ΣΕ POSPOS
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�� ΜεΜε τον τρόπο αυτό πέτυχαν να πιστωθεί στους τον τρόπο αυτό πέτυχαν να πιστωθεί στους 
λογαριασμούς τους συνολικά χρηματικό ποσό που λογαριασμούς τους συνολικά χρηματικό ποσό που 
ξεπερνάει τα 14.100.000 €.ξεπερνάει τα 14.100.000 €.

�� Από τα χρήματα αυτά κατάφεραν και εκταμίευσαν το Από τα χρήματα αυτά κατάφεραν και εκταμίευσαν το 
ποσό των 1.200.000 € περίπου, μέχρι τη στιγμή που ποσό των 1.200.000 € περίπου, μέχρι τη στιγμή που 
έγιναν αντιληπτοί από τις Τράπεζες. έγιναν αντιληπτοί από τις Τράπεζες. 

�� Οι δράστες ισχυρίζονταν κλοπή του Οι δράστες ισχυρίζονταν κλοπή του POSPOS και άγνοια της και άγνοια της 
απάτης, εκμεταλλευόμενοι την αδυναμία εντοπισμού απάτης, εκμεταλλευόμενοι την αδυναμία εντοπισμού 
του σημείου όπου αυτό λειτουργεί.  του σημείου όπου αυτό λειτουργεί.  

SKIMMING SKIMMING ΣΕ ΣΕ POSPOS
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